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 خلص:ستالم

ات الحديثة أتى ليلعب دورا هاما في عصر أصبحت فيه التكنولوجيا السمة الأبرز في إن الحاسوب هو ذروة التقني

حياتنا الاتصالية والمعرفية. ونتج عن ذلك تدفقا للمعلومات وتطورا لا مثيل له في تكنولوجيا المعلومات، والاتصال 

ي خضم هذا الدمج بين مختلف تعتمد عليها باقي القطاعات الحيوية في المجتمع وذلك من أجل تحقيق التنمية.وف

وسائل الاتصال والحوسبة أفرز مفهوما جديدا، وخلق إطارا أوسع لما يعرف بتقنية المعلومات، وسمح بتبادل 

المعلومات وسهولة الوصول إليها. ومن هنا ظهرت الحاجة لخلق بيئة ملائمة لضمان حماية المعلومات من المخاطر 

ونحن في هذه الورقة البحثية سنقوم  الداخلية والخارجية. زمة لحمايتها من المخاطروالقرصنة وذلك بتوفير الوسائل اللا

بتحديد بعض المصطلحات ذات صلة بأمن المعلومات ثم ننتقل إلى تبيان أهم ركني ومحوري حماية المعلومات وهما 

  نتائج والتوصيات.: حماية الحق في الخصوصية، وكذا حماية البيانات الشخصية، ونختم البحث بجملة من ال
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Abstract:  

The computer is the pinnacle of modern technologies, he came to play an important role 

in an age when technology has become the most prominent feature in our lives 

communicative knowledge. This resulted in an unprecedented flow of information and 

development in information technology, and communication relied upon by other vital 

sectors of the society in order to achieve development. In the midst of this combination 

of different means of communication and computing created a new concept, creating a 

broader framework for what is known as information technology, Information and 

accessibility. Hence the need to create a suitable environment to ensure protection of 

information from risks and piracy by providing the means to protect them from internal 

and external risks. 

In this paper, we will identify some of the terms related to information security. Then we 

turn to the most important cornerstones of the protection of information: protecting the 

right to privacy, protecting personal data, and concluding the research with a number of 

conclusions and recommendations. 

Keywords: The computer technology  ،  information technology، protection of information privacy  ،  
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 مقدمة:ال

يعد العصر الحديث بما لا يدع مجالا للشك عصر التكنولوجيا؛حيث شَهد تطورا تكنولوجيا لم يُعرف له مثيلا في كل 

وم عليها تطور باقي القطاعات؛ إذ برز منها بشكل خاص تطور تكنولوجيا الاتصال والمعلومات التي صار يق

في هذا الصدد نجد بأن الدمج بين مختلف وسائل الاتصال، والحوسبة، وكذا  القطاعات الحيوية في المجتمع.

تطورهما أفرز مفهوما جديدا، وخلق إطارًا أوسع لما يُعرف بتقنية المعلومات في وقتنا الحالي. هذا الدمج قام على 

بيانات وتبادلها، وتتيح التبادل الواسع لمختلف أنماط المعلومات، كما تسمح فكرة توفير وسائط، وبيئات لمعالجة ال

يجاد البيئة الملائمة  بالتراسل الفوري لها. لذلك، فقد أولت المعلومات بعناية فائقة تهدف من خلالها إلى تنظيم أثرها، وا 

ذا من خلال استعمال وسائل تهدف لضمان استخدام المعلومات، وكذا تشجيع اعتمادها كوسيلة للأداء والإنتاج، وه

إلى حماية المعلومات، وأمن نقلها وتراسلها. وباعتبار تقنية المعلومات حقلًا واسعًا يصعب تنظيمه والتحكم فيه، يمكن 

القول إن أمن المعلومات هو العلم الذي يبحث في نظريات، واستراتيجيات توفير الحماية للمعلومات عن المخاطر 

ن أنشطة الاعتداء عليها، وذلك عن طريق توفير الوسائل اللازمة لحماية المعلومات من شتى أشكال التي تهددها، وم

والناجمة عن البيئة الداخلية للهيئات والشركات، والتي عادة ما يتسبب في حدوثها المستخدمون  المخاطر الداخلية:

ج الشركة، واستخدامها لأغراضهم الشخصية، لدى الشركات عند جلبهم لبرامج أو وسائط تخزين تم اقتناؤها من خار 

فقد تكون حاملة للفيروسات التي تعمل على الانتشار في كل أجهزة الكمبيوتر المشكلة للشبكة الداخلية للشركات 

لحاق أضرار بها، إضافة إلى الأخطاء المرتكبة أثناء إدخال كلمات المرور  والمؤسسات، مما يؤدي إلى تعطيلها، وا 

 تخدمين. الخاصة بالمس
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والتي ترد من البيئة الخارجية للشركات؛ إذ تتمثل في شبكة الإنترنت باعتبارها  المخاطر الخارجيةيضاف إلى ذلك 

قناة مفتوحة على المحيط الخارجي، كما تشكل فضاءً واسعا تلج من خلاله التهديدات الخارجية. وجملة هذه التهديدات 

المتسللين ) الهاكر( أو الفيروسات أو أي نوع آخر من البرامج الخبيثة التي  التي تترجم في الاختراق الذي يقوده أحد

تتسبب في مشاكل عويصة؛ حيث تبطىء حركة تصفح الإنترنت، وانقطاعها على فترات منتظمة، ويمكن أن يتعذر 

المعايير،  الدخول إلى البيانات، وقد يطال الاختراق المعلومات الشخصية للمستخدمين. وكل ذلك يستلزم اتخاذ

والإجراءات لمنع وصول المعلومات عبر الاتصالات إلى أشخاص غير مخول لهم بذلك، ولضمان الأصالة، وصحة 

  الاتصالات.

 إشكالية الدراسة وتساؤلاتها:

ن حماية المعلومات، وأمنها تعني إبقاء المعلومات تحت السيطرة المباشرة والكاملة، مما يعني عدم إمكانية الوصول إ

ها من قبل أي شخص غير مأذون له بذلك، والدراية بالمخاطر المترتبة عن السماح لشخص ما بالوصول إلى إلي

المعلومات الخاصة فقد تطال عدد من المخاطر والتهديدات التي تنجم عنها مضار تتفاوت درجة خطورتها، ولتفادي 

التي تهدف إلى إساءة استخدامها أو  هذه الأخطار، والتهديدات وجب حماية المعلومات لصد جلّ الاعتداءات

استغلالها بشكل ضار، نظرا لذلك اكتست حماية المعلومات أهمية كبيرة، وعناية قصوى، وباتت من المسائل التي 

وبناءً على ما سبق جاء إحساسنا بالمشكلة، وقرّ  تشغل بال المختصين في مجال تكنولوجيا الاتصال والمعلومات.

في موضوع محوري  حماية المعلومات وهما الحماية في الحق في الخصوصية وكذا عزمنا في السعي للخوض 

البيانات الشخصية ومحاولة الوصول إلى نتائج تصلح أن تكون تعميمات علمية تتعلق بالمشكلة محل البحث 

 والدراسة.



  

                                                           ISSN1: 858-838                                                                         

5 
 

International Journal of Humanities & Social Sciences 
 

Volume (6) – OCTOBER 2018  

 لوم الانسانية والاجتماعيةالمجلة الدولية للع

 8102 اكتوبر-سادسالعدد ال

SJIF Impact Factor 3.38 

اؤلات التي سنحاول وتتفرع عن هذه الإشكالية المطروحة جملة من التس فيم تتجلى أهم محاور حماية المعلومات؟

 الإجابة عنها في صلب هذه الورقة البحثة:

 ما المقصود بالمعلومات الرقمية والنظم المعلومية؟ -1

 ما هي محاور حماية المعلومات؟ -2

 ما هي الأهداف المتوخاة من حماية المعلومات؟ -3

  :أهمية الدراسة

الأمن فتح الباب أمام المزيد من البحوث العلمية في مجال تكمن أهمية البحث من أنه يشكل مبحثا أساسيا يمكن أن ي 

، كما تتجلى أيضا أهميته في ندرة الدراسات والأبحاث السابقة التي ألفت في هذا المجال المعلوماتي وحفظ البيانات

استخلاص ، واستيعابه قصد في حدود علمنا. فالموضوع فيه جدة وحداثة، مما يستلزم منا تسليط الضوء عليه، وتوثيقه

إضافة إلى إسهام الدراسة في توظيف معارف جديدة في حقل أمن المعلومات. إذ تفتح المجال أمام  النتائج.

المتخصصين والباحثين للنهوض بهذا النوع من الدراسات، والتشجيع على الاقتداء بنمطها للوقوف على على محاور 

 هجية، الواقعية، الميدانية. حماية المعلومات، وذلك من خلال الدراسة العلمية، المن

 أهداف البحث:

وكل بحث علمي لابد له من غاية يصبو إلى تحقيقها، ولابد أن تتسم الأهداف المرجوة بوضوح علاقتها بمشكلة 

فلست  أما ضرورة البحث ومسوغاتهالدراسة؛ إذ يعدّ مجال البحث العلمي مجالا واسعًا تختلف أهدافه، وتتعدّد معطياته.

التنويه بها إذ لا يخفى على المتخصصين مدى حاجة المكتبة العربية لمثل هذه الدراسات ومحاولة  بحاجة إلى
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ومن هذه على المدونات العربية الالكترونية قصد التصدي لكل المخاطر سواء أكانت خارجية أم داخلية  استثمارها

لومات، إذ استأنسنا بنموذجين أساسيين ألا لمحاور أمن حماية المعالزاوية نروم إلى التعرف على الملامح الرئيسة 

 وحماية البيانات الشخصية. حماية الحق في الخصوصيةوهما: 

قبل الخوض في غمار هذه الدراسة كان لزاما علينا تحديد مفهوم بعض المصطلحات قصد تنزيلها في سياقها العلمي 

 الدقيق.

 تعريف المعلومات: -1

التي تعني شرح أو  informationأصل كلمة معلومات في اللغة اللاتينية إلى  يعود الأصل اللغوي لكلمة معلومات:

توضيح شيء ما، وتستخدم في اللغة الفرنسية بصيغتها المفردة للدلالة على معلومة، وتوظف الكلمة كفحوى لعمليات 

مة معلومات بأي مضمون الاتصال، بهدف توصيل الإشارة أو الرسالة باعتبارها المعلومة، والإعلام عنها، وترتبط كل

أما في اللغة العربية فهي مشتقة من كلمة " علم"،  تفاعل بشري بين فرد وجماعته، أو بين مجموعتين من الأفراد.

 (1)ترجع إلى كلمة " معلم" أي الأثر الذي يستدل به على الطريق.

مات، لأحمد محمد الشامي وفقا للمعجم الموسوعي لمصطلحات المكتبات والمعلو  *تعريف المعلومات اصطلاحا:

 والسيد حسب الله، فإن المعلومات هي:

البيانات التي تمت معالجتها لتحقيق هدف معين، ولاستعمال محدد بغرض اتخاذ القرارات؛ أي بيانات اكتسبت قيمة  -

رة رسمية بعد تحليلها، وتفسيرها، وتجميعها في شكل ذي معنى، ويمكن تداولها وتسجيلها، ونشرها، وتوزيعها في صو 

 أو غير رسمية.
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 المقومات الجوهرية لأي نظام. -

 المفهوم المتصل بالبيانات نتيجة لتجميعها وتداولها. -

ويعرف مكنز مصطلحات العلوم (2)بيانات مجهزة ومقيمة، خاصة إذا تم استقاؤها من مجموعة وثائق وأشكال. -

 :والمكتبات، للدكتور محمد فتحي عبد الهادي المعلومات بأنها

 الحقائق الموصلة. -

 رسالة تستخدم لتمثيل حقيقة أو مفهوم، باستخدام وحدة بيانات. -

 عملية توصيل حقائق أو مفاهيم من أجل زيادة المعرفة. -

 وفي هذا المقام لابد أن نفرق بين البيانات والمعلومات:

من كلمة البيان؛ أي ما بين الشيء هي جمع كلمة بيان، وتعني حقيقة معينة، مشتقة  dataفالبيانات أو المعطيات 

من الدلالة، وغيرها وتعبر عن الأرقام والكلمات والرموز أو الحقائق أو إحصائيات خام لا علاقة بين بعضها البعض، 

ولم تفسر أو تستخدم بعد، لا تؤثر في رد فعل أو سلوك من يستخدمها، تعد البيانات موادا خام إذا عولجت، ونظمت، 

لومات، وبما أن البيانات هي المواد الخام التي تشتق منها المعلومات من الضروري أن تتوافر وفسرت أصبحت مع

 فيها بعض الخصائص حتى تعطي معلومات جيدة، ولتحقيق ذلك يجب أن تكون البيانات:

 على درجة كبيرة من الدقة، وخالية من الأخطاء. -1

 ممثلة لواقع الأشياء، ومعبرة عن حقيقة الأمور. -2
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 شاملة دون تفضيل زائد أو إيجاز يضيع معناها. -3

 متسقة خالية من التعارض أو التناقض. -4

 مناسبة لزمن استخدامها. -5

فالمعلومات إذًا ناتج معالجة البيانات وتشغيلها، وعلى ضوئها يتم اتخاذ القرارات والبيانات مجردة لا قيمة لها، وعن 

 (3)إمكانها تغيير سلوك الأفراد واتخاذ القرارات.طريق تشغيلها ومعالجتها تصبح معلومات ب

 خصائص المعلومات: -1-2

إن الدور الفعال للمعلومات، والاستفادة منها بطريقة جيدة لا يتأتى إلا إذا توافرت على عدد من الخصائص التي 

 سنتناولها بالشرح:

من أجله، وتظهر ملائمة المعلومات من تعني أن تتلاءم المعلومات " تتناسب" مع الغرض الذي أعدت  مة:ءالملا* 

عدمه من خلال كيفية تأثيرها في سلوك مستخدميها، فالمعلومات الملائمة تؤثر في سلوك متخذ القرار، وتدفعه إلى 

 اتخاذ قرار مخالف للقرار المتخذ في حالة غياب المعلومة.

ستخدامات المستفيدين، أثناء دورة معالجتها ) يعني التوقيت المناسب أن تكون المعلومات مناسبة زمنيا لا * التوقيت:

الإدخال، عمليات المعالجة، إعداد تقارير، مخرجات( وتتحقق خاصية التوقيت المناسب باستخدام الحاسب الإلكتروني 

 للحصول على معلومات دقيقة، وملائمة للاحتياجات في توقيت مناسب.
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حة، وحقيقية عن الشيء الذي تعبر عنه، خالية من يقصد بها أن تكون المعلومات في صورة صحي * الدقة:

الأخطاء؛ أي هي درجة خلوها من الأخطاء، وتعبر خاصية الدقة عن نسبة المعلومات الصحيحة إلى مجموع 

 المعلومات الناتجة خلال فترة زمنية معينة.

تياجات المستفيد بصورة جيدة، هي الصلة الوثيقة بمقياس الطريقة التي يتلاءم بها نظام المعالجة مع اح* الصلاحية:

 (3)ويمكن قياس هذه الخاصية بشمول المعلومات أو بدرجة الوضوح التي يعمل بها نظام المعالجة.

هي تهيئة المعلومات وتسييرها بغرض تلبية الاحتياجات المختلفة لكافة المستفيدين، فالمعلومات * المرونة:

تطبيقات تعد أكثر مرونة من المعلومات المستعملة في تطبيق  المستخدمة من قبل عدد من المستفيدين، وفي عدة

 واحد.

يعني أن تكون المعلومات واضحة، ومفهومة من قبل مستخدميها أو المستفيدين منها، خالية من  * الوضوح:

 الغموض، ومتسقة فيما بينها دون تعارض أو تناقض، وعرضها بالشكل المناسب لاحتياجات المستفيدين.

ترتبط باكتساب درجة من الاتفاق بين مختلف المستفيدين، من أجل مراجعة، وفحص المعلومات  لمراجعة:* قابلية ا

 نفسها.

يعني استبعاد القصد من تغيير أو تعديل المعلومات بما يؤثر في المستفيد؛ لأن تغيير محتواها يصبح  عدم التحيز:* 

 مؤثرا على المستفيدين.

 قياس الكمي للمعلومات الرسمية الناتجة من نظام المعالجة.إي إمكانية ال * قابلية القياس:
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هي الدرجة التي تغطي بها المعلومات احتياجات المستفيدين بصورة كاملة، دون تفصيل زائد أو إيجاز  الشمول:* 

 يفقدها معناها.

ظام للخدمات تعني سهولة وسرعة الحصول على المعلومات التي تشير إلى زمن استجابة الن * إمكانية الوصول:

 (3)المتاحة، كما تحدد قيمة مقدار المعلومات.

يعرف نظام المعلومات بأنه إطار يتم من خلاله تنسيق الموارد البشرية والآلية،  مفهوم نظم المعلومات: -1-3

شبة كما يعرفه الدكتور السيد خ(4)لتحويل المدخلات " البيانات" إلى مخرجات " المعلومات" لتحقيق أهداف المشروع.

أنه النظام الذي يجمع، ويحول، ويرسل المعلومات في المنشأة، باستخدام نظم المعالجة المساعدة على توفير » ب

المعلومات وفقا لاحتياجات المستفيدين، بمعنى آخر هو نظام يستخدم الأفراد، إجراءات التشغيل، ونظم المعالجة 

تنظيم الذي يحكم نقل المعلومات من المنتجين إلى لتجميع، وتشغيل البيانات، وتوزيع المعلومات، فهو ال

 (2)المستفيدين.

 *العناصر المكونة لنظام المعلومات:

 انطلاقا من تعريف نظام المعلومات يمكن تحديد العناصر المكونة له:

نظام  هي ناتج نظام المعلومات، انطلاقا من جمع البيانات، وتشغيلها، ومعالجتها التي تمثل مدخلاتالمعلومات:  -

المعلومات، وتتألف من بيانات تم تحويلها وتشغيله لتكتسب قيمة. وعليه، فإن المعلومات تشكل معرفة، لها معنى، 

 وتساعد على تحقيق الأهداف.
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هو إطار عام متكامل، يحقق عدة أهداف يعمل على تنسيق الموارد اللازمة لتحويل " المدخلات"  البيانات النظام:  -

 علومات.   إلى " مخرجات"  م

يمثل نظام المعلومات شبكة اتصال؛ لأنه يقدم المعلومات لنقاط عديدة، ويسمح بتدفقها، ووصولها شبكة الاتصال:  -

 لكافة الأماكن سواء أكان داخل الوحدة الاقتصادية أم خارجها، وتتخذ طابعا رسميا وغير رسمي.

 ث مراحل هي:يقوم نظام المعلومات بتحويل المدخلات إلى مخرجات عبر ثلا

 مرحلة المدخلات. -1

 مرحلة التشغيل. -2

 مرحلة المخرجات. -3

وعبر هذه المراحل يتم إدخال البيانات لإجراء عملية التشغيل خلال مرحلة المدخلات فيما يتم استخراج المعلومات 

ى معلومات باعتبارها موردا خلال مرحلة المخرجات. وعليه، فإن بنود البيانات ثم الموارد الأولية التي يتم تحويلها إل

 نهائيا.

 *وظائف نظام المعلومات:

 يقوم نظام المعلومات بتنفيذ مجموعة من الوظائف، يمكن تقسيمها إلى خمس وظائف أساسية:

 جمع البيانات ) التسجيل، الترميز، التصنيف، التنقية، التحويل( -1

 معالجة البيانات ) الفرز، الحساب، المقارنة، التلخيص( -2
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 إنتاج المعلومات ) الإرسال، الإعداد، التقارير( -3

 إدارة البيانات ) التخزين، الصيانة، الاسترجاع( -4

 رقابة البيانات وأمنها. -5

 *أنواع نظم المعلومات:

 نميز بين نوعين من نظم المعلومات هما:

يرسلها عبر قنوات ليتم تشغيلها هو نظام يحصل على المعلومات من مصادرها الأصلية، و  نظم المعلومات الإدارية:-

وترتيبها، وتلخيصها، وتصل من قنوات عكسية إلى متخذي القرارات. ويتجلى لنا من التعريف أن العمليات الإدارية 

من تخطيط، وتنظيم، ورقابة، ومتابعة، تتطلب تزويد متخذي القرار، والإطارات الإدارية المختلفة بالمعلومات الكافية، 

ورية المساعدة في عملية اتخاذ القرارات وتنفيذها. كما تعد نظم المعلومات الإدارية وسيلة أنشئت، والدقيقة، والف

ونظمت بهدف ترشيد عملية التخطيط والتنفيذ، واتخاذ القرارات، والرقابة، وتعتبر نظاما يحوي معلومات عن البيئة 

 الداخلية والخارجية.

الوثائقي هو مزيج من الطرق، والقنوات التي تسمح بوصف، وتكشيف نظام المعلومات نظم المعلومات الوثائقية:-

وتلخيص الوثائق مرة واحدة، وتحويل البيانات المتوفرة، بالطريقة التي تستخدم في تلبية الحاجات العديدة 

 ويمكن تقسيم نظم المعلومات حسب وظائفها إلى نوعين هما: (2)للمعلومات.

ا نظم يدوية أو تعتمد على استخدام الحاسبات، ويرتكز التشغيل على عملية واحدة، وهي إمأولا: نظم تشغيل البيانات: 

 أو أكثر من العمليات التالية:
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 تشغيل البيانات أو إنشاء الملفات. -1

 ترتيب الملفات وفرزها. -2

 دمج الملفات. -3

 إجراء الحسابات اللازمة. -4

 تخزين البيانات أو المعلومات لاستخدامها لاحقا. -5

 إعداد نسخ من الملفات أو المعلومات. -6

 عرض أو طباعة المعلومات للمستفيدين.  -7

 (5)ونشير إلى أن نظام تشغيل البيانات يعد جزءا من نظم المعلومات الإدارية. ثانيا: نظم المعلومات الإدارية:

الرقمية من أبرز الابتكارات  تعد القدرة على جمع، وتخزين، ونقل وتوصيل المعلومات محاور حماية المعلومات: -2

أثرا وأعظمها في القرن العشرين، كما اكتست الحاسبات، والشبكات التي تربط بينها بسرعة أهمية بالغة، ودورا فعالا 

في ميدان الأعمال، والحكومة، والتعليم، والترفيه، وجل نشاطات المجتمع لتتحول المعلومات إلى محدد للاستراتيجية، 

ل ى أبعد من ذلك، فهي شريان الحياة، الذي تعتمد عليه القرارات السياسية، والاجتماعية المتعلقة بأنشطة والفعالية، وا 

 الأعمال.

إن الثورة المسعورة التي تشهدها تكنولوجيا المعلومات، وانتشار البيانات الرقمية بسرعة وسهولة تداولها، وتخزينها، 

التي تحتاج إلى تقنين،وتنظيم، فانتشار الحاسبات الآلية بشكل واسع واسترجاعها أثار جملة من القضايا، والمسائل 
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لدى الأفراد، والمؤسسات، وانخفاض تكلفتها أتاح الوصول إلى المعلومات بسهولة، وفي وقت وظرف قياسي علما أن 

 زخر به.البيانات الرقمية في تزايد مستمر؛ حيث تعد الإنترنت واقعا ملموسا لزخم المعلومات الرقمية الذي ت

وبالرغم من تطور تكنولوجيا المعلومات، وتسهيلها لحياة الأفراد إلا أنها تطرح مخاطر جمة وعلى جميع المستويات 

بدءًا بمستوى الشبكة أو مكوناتها لمواقع البروتوكولات، وعلى مستوى الحاسبات الآلية الخاصة بمستخدمي الشبكة، 

تراض رسائل البريد الإلكتروني وقراءتها، وانتهاك خصوصية الأفراد وتتمثل في التعدي على سرية المعلومات، واع

باختراق أجهزة الغير، والاطلاع على ما تحويه من معلومات أو تغييرها، وتعطيل أنظمة التشغيل، وتدمير 

ة على نحو يضر بحيا(6)المواقع...الخ وغيرها كثير، بصفة عامة كل ما يتعلق بإساءة استخدام تقنية المعلومات،

 .جرائم المعلومياتالأشخاص، ومصالح المؤسسات، خاصة بعد انتشار جرائم الكمبيوتر أو ما يعرف ب: 

كما أن القاعدة التكنولوجية التي تقوم على تخطيط كل فعل مطروح حول شبكة المعلومات، ونقل كل معلومة 

مكانية الاتصال المباشر، بوضوح، وتكاثر معالجة البيانات الشخصية، وتخفيض جمع البيانات، والحصول ع ليها، وا 

تاحتها  وعن قرب إضافة إلى منافع عديدة كتنظيم الخدمات، السماح بالدخول إلى مواقع مختلفة، تبادل المعلومات وا 

للجمهور بروز وسط جديد يتضمن نشاطات وأعمال متطورة باستمرار، وأخيرا تضاعف الحجم القياسي العالمي 

لا متعددة لبروز تحدي جديد يتمثل في حماية حق الخصوصية، والبيانات الشخصية، لمستخدمي الإنترنت تشكل أصو 

على نحو يمس بسمعتهم، ويضر  الذي أضحى مسألة تؤرق الدول والأفراد، نظرا لإمكانية الحصول، واستخدام بياناتهم

مختلف جوانب حياة الأشخاص وكذا قدرة الحاسبات الإلكترونية على تخزين كم هائل من المعلومات المتعلقة ب (7)بها.

في وقت قياسي، وحفظها في ذاكرة الكمبيوتر مما يجعل عامل النسيان عاجزا أمام إتلافها، وترتيب البيانات، 
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الشخص، وكذا سهولة نشر والمعلومات المتعلقة بحياة الأشخاص وتحليلها لتقدم في نهاية المطاف صورة عن 

 (8)البيانات، وتبادلها. وكلها إمكانات تؤهل تقنية المعلومات للمساس بخصوصية الأفراد، وبياناتهم الشخصية.

ونظرا لقدرة الحاسب الآلي على تسجيل ملفات يمكن وصفها ببيانات مجانية دون مقابل مثل: مواقع شبكة الإنترنت 

معروفة لدى الجميع، وفي المقابل، فإن تكاثر الحاسبات الآلية، وتأثيرها في حجم  التي تتم زيارتها، تصبح البيانات

البيانات المتولدة، وسهولة جمعها، ومعالجتها أدى إلى تزايد القلق بشأن خصوصية الأفراد، والذي ترجم في جملة من 

مكانية تعارض القضايا المثارة حول آلية حماية خصوصية الأفراد، والبيانات الشخصية في ظل الت قدم التكنولوجي، وا 

وأمام القضايا التي يثيرها حقل المعلومات  (6)حماية الحق في الخصوصية مع الخدمات التي توفرها تقنية المعلومات.

 الرقمية تم تحديد أبرز محاور حماية المعلومات:

 أولهما: حماية الحق في الخصوصية؛

المعلومات من مخاطر المعالجة الآلية في ظل بيئة تكنولوجيا ، والمخزنة في نظم وثانيهما: حماية البيانات

المعلومات. وقد انطلقت جملة من التشريعات والقوانين الخاصة في هذا المجال بدءًا بالولايات المتحدة الأمريكية، ثم 

 الدول الأوروبية لتليها بعض الدول العربية.

 الحق في الخصوصية: -3

في الخصوصية من أهم الحقوق اللصيقة بالشخصية، ويعرف في النظام اللاتيني  يعد الحق تعريف الخصوصية:

بالحق في الحياة الخاصة، ويعني احترام سرية، وخصوصية الأشخاص من أي تدخل مادي أو معنوي. بالرغم من 

تعريف الاهتمام الموجه للخصوصية خاصة في الفترة الأخيرة لا يوجد تعريف دقيق ومحدد لمعنى الخصوصية، وك
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في دراسته Alan Westinعام مرتبط بقضايا الخصوصية التي أفرزتها المعلومات الرقمية يعتبر تعريف ألان ويستن 

بأنها مطلب الأفراد، أو الجماعات أو المؤسسات بأن » " أكثر التعريفات ملائمة، فقد عرفها الخصوصية والحرية" 

لى أي مدى يجري نقل المع وينطوي هذا التعريف، على التحكم (9)«لومات عنها إلى الآخرينتقرر لنفسها متى، كيف وا 

 .(6)في المعلومات مهما كانت الأسباب، ونسبة حق الخصوصية إلى الأفراد والمؤسسات على حد سواء.

إن الحق في الخصوصية من أهم حقوق الشخصية، يعود إلى جذور تاريخية عميقة، فقد أشارت  الخلفية التاريخية:

الشرائع السماوية إلى الحق في الخصوصية من خلال الاعتراف بحماية الشخص من المراقبة كما نصت عليه الكتب و 

 الشرائع اليونانية، والصينية القديمة.

وجاء القرآن الكريم صريحا في حماية السرية، بمنع التجسس، ودخول المساكن، والبيوت دون استئذان أهلها مثلما ورد 

بالنسبة للتشريعات الوضعية، فقد أقرت الدول جوانب من حماية الخصوصية منذ مئات السنين،  أما في ) سورة النور(

سن قانون في بريطانيا يمنع اختلاس النظر، واستراق السمع، ويعاقب عليها بالسجن. وفي عام  1361ففي عام 

منذ ذلك التاريخ اشتد اهتمام أصدر اللورد البريطاني قرارا يقضي منع تفتيش المنازل، وضبط أوراق فيها، و  1765

قانون الوصول إلى السجلات، وألزم كافة  1776بعض الدول بالخصوصية؛ حيث سن البرلمان السويدي عام 

منعت فرنسا نشر الحقائق  1858الجهات الحكومية المتوفرة على معلومات باستخدامها لأهداف مشروعة. وفي عام 

نشر المعلومات التي  1889قانون العقوبات النرويجي، فقد منع عام  الخاصة، وفرضت عقابا على المخالفين. أما

وفي العصر الحديث، ظهر الحق في الخصوصية في الإعلان العالمي  (9)تتعلق بالشخصية، والأوضاع الخاصة.

 وكفل حماية الأماكن، والاتصالات. 1948لحقوق الإنسان عام 
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تفاقيات حقوق الإنسان العالمية كالعهد الدولي للحقوق المدنية وتم الاعتراف بالحق في الخصوصية في العديد من ا

 والسياسية، واتفاقية الأمم المتحدة للعمال المهجرين، واتفاقية الأمم المتحدة لحماية الطفولة.

وعلى الصعيد الإقليمي تضمنت العديد من الاتفاقيات الحق في الخصوصية، ونظمت قواعد الحماية على سبيل 

فاقية الأوروبية لحماية حقوق الإنسان والحريات الأساسية، وبموجبها أنشأت المفوضية الأوروبية، المثال: الات

والمحكمة الأوروبية لحقوق الإنسان اللتان تسهران على مراقبة تطبيقها إضافة إلى اتفاقيات أخرى نصت بوضوح على 

 حماية الخصوصية.

ية، وحماية البيانات نتيجة التأثر بتقنية المعلومات، وبسبب وبحلول الستينات والسبعينات تطور الحق في الخصوص

 القوى الرقابية المختلفة لأنظمة الكمبيوتر، التي استدعت وضع قواعد معينة تحكم جمع، ومعالجة البيانات الخاصة.

ت ذاته، يمكن تقسيم الخصوصية إلى عدد من المفاهيم المنفصلة، لكنها ترتبط معا في الوق مفاهيم الخصوصية:

 وهي:

دارة البيانات الخاصة كمعلومات بطاقة الهوية،  * خصوصية المعلومات: تتضمن القواعد التي تحكم جمع وا 

 المعلومات المالية، السجلات الطبية والحكومية، وهي التي تتصل عادة بمفهوم حماية البيانات الشخصية.

فراد ضد أي إجراءات تمس النواحي المادية لأجسادهم تتعلق بالحماية الجسدية للأ * الخصوصية الجسدية والمادية:

 كفحوص الجينات، وفحص المخدرات.

وتشمل سرية وخصوصية المراسلات الهاتفية والبريد، والبريد الإلكتروني، والاتصالات  * خصوصية الاتصالات:

 الخلوية،وغيرها من الاتصالات.



  

                                                           ISSN1: 858-838                                                                         

18 
 

International Journal of Humanities & Social Sciences 
 

Volume (6) – OCTOBER 2018  

 لوم الانسانية والاجتماعيةالمجلة الدولية للع

 8102 اكتوبر-سادسالعدد ال

SJIF Impact Factor 3.38 

 * الخصوصية الإقليمية ) نسبة إلى الإقليم المكاني(

تعلق بالقواعد المنظمة للدخول إلى المنازل، وبيئة العمل، والأماكن العامة، تتضمن التفتيش، الرقابة الإلكترونية، ت

 والتوثيق من بطاقة الهوية.

تتيح تقنية المعلومات الحديثة تخزين، واسترجاع، وتحليل كميات هائلة من المعلومات  تهديدات الخصوصية:

ي تم تجميعها من طرف المؤسسات، الدوائر، الوكالات الحكومية، والشركات الخاصة، ويتم والبيانات الشخصية، الت

هذا بفضل الحاسب الآلي، الذي بإمكانه القيام بأكثر من ذلك؛ حيث يمكن مقارنة المعلومات المخزنة في ملف 

نخفضة نسبيا مما يكشف مدى بمعلومات في قاعدة بيانات أخرى، ونقلها من بلد إلى آخر في ثوان قليلة، وبتكاليف م

تهديد الخصوصية الذي تسببه تقنية المعلومات كما تشكل التقنيات الحديثة كتقنيات الرقابة ) الفيديو(، والكاميرات، 

وبطاقة الهوية، والتعريف الإلكترونية، قواعد البيانات الشخصية، ووسائل اعتراض ورقابة البريد والاتصالات، ورقابة 

 .(9)ر متزايدة على حماية الخصوصية.بيئة العمل مخاط

وقدأظهرت التقارير الصادرة عن هيئات ومنظمات حماية الخصوصية، أن معلومات الأفراد والمؤسسات عرضة   

فشائها نظرا لإمكانية الوصول إلى المعلومات في وقت معين، وتكمن الخطورة الكبرى فيما يمكن  للاطلاع عليها، وا 

على تحليلها كحزمة واحدة للوصول إلى حقائق عن الفرد تساعد على مباشرة أنشطة جمعه من معلومات، والعمل 

المساس به، أو الاعتداء على حقوقه ويتجلى ذلك في قدرة أنماط من البرمجيات والنظم على تجميع عادات حقائق 

وقد تساعد على اختراق معيشة الفرد، كما تتيح فرصة الاعتداء على سمعته أو كرامته، أو الاعتبار المالي للشخص، 

 .(9)نظامه، واستخدام بياناته السرية للوصول إلى حساباته البنكية، ومباشرة أعمال الاعتداء عليها.
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توفر تقنية المعلومات الحديثة وسائط وبيئات لمعالجة البيانات وتبادلها، كما تتيح التراسل  البيانات الشخصية: -4

المعالجة الآلية للبيانات الشخصية بسبب إمكانية الوصول إلى المعلومات  الفوري لها. في ذات الوقت برزت مخاطر

والبيانات الخاصة بالأشخاص والعبث بها أو الاطلاع عليها أو إساءة استخدامها ومباشرة أنشطة الاعتداء المختلفة. 

 COMMISION(  C.N.I.Lوأمام هذا التحدي الجديد ظهرت ) لجنة وطنية للمعلوماتية والحريات( ) 

NATIONALE INFORMATIQUE ET LIBERTE حيث مهد أول تشريع للخصوصية والبيانات الشخصية في

 أوروبا، وأقرت اللجنة مبادئ حماية البيانات الشخصية؛ إذ تتمثل في:

ينص على عدم استخدام البيانات الخاصة بشخص ما، دون  * مبدأ تحديد الغاية من جمع البيانات ومعالجتها:

 (7) ضرورة تحديد الغرض من جمع البيانات، وتبرير عملية جمع، ومعالجة البياناتموافقته مع 

يقصد به أن تتناسب وتتوافق البيانات الشخصية مع الغرض الذي جمعت لأجله، ولا تتجاوز  * مبدأ التناسب:

 الأغراض المطلوبة التي تم على أساسها جمعها أو معالجتها.

 و معالجة البيانات دون علم الشخص المعني.يتضمن عدم جمع أ * مبدأ السلامة:

ويعني أن البيانات دقيقة وصحيحة، يجري تحديثها عند الضرورة، ويتعين اتخاذ كل الإجراءات للتأكد  * مبدأ الدقة:

من أن البيانات غير دقيقة أو غير كاملة بالنظر إلى الأغراض التي جمعت، وعولجت من أجلها تم محوها أو 

 تصحيحها.
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لأشخاص في معرفة ) الاطلاع( على البيانات الخاصة بهم، الوصول إليها وتصحيحها ويتم حفظ البيانات حق ا* 

في شكل يسمح بمعرفة هوية البيانات، وموضوعاتها للفترة الضرورية لتحقيق الأغراض التي جرى جمع البيانات، 

 ومعالجتها لأجلها.

آنفا يوجب إقرار العقوبات، ووفقا للقوانين والمواثيق الأوروبية، فإن  كما أن عدم الالتزام والتقيد بالمبادئ المذكورة* 

 مفهوم حماية البيانات الشخصية يستدعي أن تتوفر في البيانات شروط نذكر منها:

 تم الحصول عليها بطريق مشروع وقانوني. -

 تستخدم للغرض الأصلي المعلن والمحدد. -

 عليه، ولا تتعداه. تتصل بالغرض المقصود من الجمع، ومقتصرة -

 صحيحة تخضع لعملية التحديث. -

 يتوفر حق الوصول إليها. -

 تحفظ سرية الأشخاص. -

 (9)تدمر بعد استنفاذ الغرض من جمعها. -

ومع الانتشار المتزايد لشبكات المعلومات لتطوي المسافات بين الدول، وتشمل أصقاع العالم متيحة كل أشكال 

بيئة خصبة لبعض الممارسات غير المشروعة كإمكانية تزوير، تعديل، تغيير البيانات  الاتصال ووسائله، كما خلقت

 " أمن البيانات"الشخصية عقب الوصول إليها، لتصبح مسألة أمن البيانات أمرا ضروريا وملحا، ليجد مصطلح 
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واحتلت أبحاث ودراسات استخداما واسعا في نطاق أنشطة معالجة، ونقل البيانات بواسطة وسائل الاتصال والحوسبة، 

أمن البيانات مكانة مهمة ضمن أبحاث تقنيات المعلومات المختلفة؛ بل وأصبحت أهم الهواجس التي تؤرق فكر 

والمقصود بأمن البيانات هو تأمين وصول البيانات المطلوبة، دون زيادة أو نقصان في  الباحثين في الوقت الحالي.

ويفضي أمن نقل  (11)يد المعني بها دون غيره في الوقت الملائم دون تأخر.الصورة السليمة والصحيحة إلى المستف

 البيانات وضع ضوابط تنظم استخدام البيانات، والأخذ بعين الاعتبار عددا من الاحتياطات الخاصة ب:

 معلومات المستخدمين حول تاريخ وساعة آخر تواصل. -

مكانية 6طول كلمة المرور) أقل من  -  التعديل عند وقوع مشكل، وتغييرها المنتظم، وبصفة دورية. أحرف رقمية( وا 

 قطع التواصل أو الربط بعد محاولات عديدة، وفاشلة لاستخدام شفرة خاطئة( -

 تعمل نظم أمن البيانات على توفير ثلاثة متطلبات رئيسة: * نظم أمن البيانات:

 ن من الوصول إلى البيانات.بحيث لا يتمكن المتطفلو : data confidentlyخصوصية البيانات  -

بحيث لا تتعرض البيانات لأي تبديل أو تغيير بوسيلة غير  :data integrityسلامة البيانات وتكاملها  -

 مشروعة.

بحيث تتوافر البيانات المطلوبة للمستفيد عند تشغيلها ويطلق على هذه : data availabilityإتاحة البيانات  -

 (C .I.A المتطلبات الثلاثة أحيانا )

 تتضمن نظم التشغيل الآمنة عدة وظائف منها:*وظائف التأمين في نظام التشغيل:
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تمتلك نظم التشغيل قدرة التعرف على المستفيدين، الذين يستخدمون  :Identificationتمييز المستفيد  -

 الإجراءات والموارد، إما عن طريق اسم المستفيد أو رقم خاص به.

  Authentification:(11)ستفيد التأكد من شخصية الم -

تتمثل هذه الوظيفة في جمع الدلائل التي تؤكد شخصية المستفيد، تأخذ عادة شكل أكثر من معلومة لا يعرفها إلا 

المستفيد، تتميز بقدرتها على توفير الحماية للبيانات المهمة من سوء استخدامها من خلال توفير عدد من التقنيات 

 نذكر منها:

وهي تقنية للتردد والدخول إلى نظام يتمتع بامتياز، ويتم وضع وتخصيص كلمة المرور وفقا لمرور:كلمة ا -1

لضرورة المعالجة، ومستوى الأمن الممكن تحقيقه، ويجب تشفير كلمات المرور في الملفات المستخدمة لحفظها في 

 لمتطفلين.الحاسب، وعند إدخاله لا يجب أن يعرض النظام حروفها حتى لا تنكشف أمام ا

ومن عيوب هذا الأسلوب أنها وبسهولة كبيرة يمكن خرقه بواسطة برامج تقوم بعدد لانهائي من المحاولات حتى 

يقافها عن  تتوصل إلى الكلمة الصحيحة، لذلك يجب تحديد عدد المحاولات الفاشلة التي يتم بعدها فصل الطرفية، وا 

 العمل تماما.

حالة يتحكم نظام المعلومات في كامل الموارد الضرورية، والمتوفرة لتبقى في هذه ال في شكل صيغة حسابية: -2

 (12)ويحول دون اقتراب أشخاص منذرين صعبة المنال
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وهي الأشياء التي يمتلكها المستفيد دون غيره مثل: البطاقة الممغنطة، أو عن طريق أشياء يحوزها المستفيد: -3

صورة قاع العين أو أفعال معينة يؤديها المستفيد دون غيره مثل: نغمة دلائل تميزه عن غيره مثل: بصمة الإصبع أو 

 الصوت أو التوقيع.

 بطاقة الذاكرة: -4

تفرض هذه النظم قواعد تحدد الموارد التي يستطيع المستفيد الوصول إليها، والقواعد  * ضوابط استخدام البيانات:

ون البيانات أنفسهم، ويجب إتباع هذه القواعد التي يشرف على تكون نسبية أو متاحة لتقدير المستفيدين الذين يمتلك

تنفيذها مسؤول الأمن أو مدير النظام، ويعد نظام التشغيل آمنا إذا كان قادرا على فرض القواعد الواضحة لاستخدام 

 البيانات دون الحياد عنها من طرف المستفيدين.

الوظائف التي تمكن من إنشاء، وصيانة المعلومات التي ويقصد بها مجموعة  * إدارة ضوابط استخدام البيانات:

تتضمنها ضوابط استخدام البيانات؛ أي القواعد التي تحكم استخدام البيانات مثل: السماح لمستفيد معين باستخدام 

 مورد معين لفترة محددة أو نزع الصلاحية منه.

دام البيانات مثل: حالات الدخول إلى النظام، تعمل نظم أمن البيانات على تسجيل وقائع استخ * تسجيل الوقائع:

 وحالات الخطأ في إدخال كلمة المرور، وتكرار محاولات الدخول الخاطئة إلى النظام من مستفيد ما.

تقوم نظم التشغيل الآمنة بتحليل وترتيب البيانات التي يتم تسجيلها عن الوقائع الأمنية، وتخرجها  * إخراج التقارير:

 واضحة تسهل فهم الوقائع، والربط بينها، وتساعد على التصرف الصحيح بشأنها. في شكل تقارير
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تعمل نظم التشغيل الآمنة على إصدار إنذارات تأخذ شكل رسائل، تنبه المسؤول عن النظام إلى الحالات  * الإنذار:

 التي تتطلب التدخل السريع، واتخاذ إجراءات لتصحيح الوضع.

سائل من مالكي البيانات إلى المستفيدين، والمسؤولين عن إدارة موارد معينة مثل: تصدر النظم الر  * الرسائل:

وتعد حماية الحق في الخصوصية .(11)الأقراص الممغنطة عن استخدام هذه البيانات أو الموارد أو أي تعديل.

اعتداء أو اختراق  والبيانات الشخصية أحد التحديات، التي دفعت إلى إيجاد آليات تقنية وقانونية للتصدي لأي

يستهدف البيانات والمعلومات الشخصية التي تمثل جزءًا جوهريا من الهوية الذاتية للأشخاص، ويتجلى البعد التقني 

لهذا التحدي في انتشار تطبيقات حماية الخصوصية. أما البعد القانوني فيتضمن التشريعات التي سنت لحماية 

 الخصوصية.

في مجال أمن المعلومات بضمان توفر العناصر التالية للمعلومات التي يراد توفير الحماية  وانصبت التدابير القانونية

 الكافية لها:

وتعني التأكد من أن المعلومات لا تكشف، ولا يطلع عليها من قبل الأشخاص غير المخولين السرية والموثوقية:  -1

 بذلك.

ديل أو العبث بمحتوى المعلومات، واستبعاد تدمير محتوى التأكد من صحة وعدم تع التكاملية وسلامة المحتوى: -2

المعلومات أو تغييرها في أي مرحلة من مراحل المعالجة أو التبادل؛ أي أن المعلومات نفسها التي تم تلقيها من 

 الطرف الآخر.
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اعل مع وتعني استمرار عمل نظام المعلومات، وقدرته على التف استمرارية توفر المعلومات أو الخدمة: -3

 المعلومات، وتقديم الخدمة الإلكترونية، وحماية النظام من أنشطة التعطيل والاعتداء.

ويقصد به ضمان عدم إنكار الشخص الذي قام بتصرف متصل  عدم إنكار التصرف المتصل بالمعلومات: -4

م من شخص محدد، بالمعلومات، أو موقعها صدور التصرف عنه، كما تعني القدرة على إثبات أن تصرف ما قد ت

وفي وقت معين؛ إذ لا يكفي إثبات شخصية المستخدم أو الموقع فقط؛ بل يتعين ضمان عدم إنكار منفذ التصرف 

 (9)صدور التصرف عنه.

 أفضى بنا الحث إلى جملة من النتائج نوجزها فيما يلي : لقد خاتمة:

مخاطر والتهديدات التي جعلت منها بيئة خصبة أدى الانتشار الواسع لتكنولوجيا المعلومات إلى بروز عدد من ال -

لبعض الممارسات غير المشروعة كسرقة المعلومات، والعبث بها، وسوء استخدامها، غير أن الخلل في رأينا لا يكمن 

 في تقنية المعلومات في حد ذاتها بقدر ما يكمن في طريقة استخدامها.

يا في الواقع نظرا لما أفرزته تقنية المعلومات في أحدث تجلياتها غدت حماية المعلومات أمرا مجسدا يجد تطبيقا فعل -

 من تحديات، ومخاطر انتهاك سرية المعلومات، وخصوصيتها.

تحتل حماية المعلومات مكانة مهمة بالنسبة للشركات التي أيقنت الدور الأساس للمعلومات والحاجة إلى حمايتها  -

 بها. من معظم المخاطر، والتهديدات التي تتربص

إن التصدي للمخاطر والتهديدات التي تطال المعلومات لا يقتصر على استخدام أساليب الحماية التقنية، بقدر ما  -

 يستدعي بناء ثقافة ووعي عام لدى المستخدمين في الشركات بأهمية حماية المعلومات.
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ات التي تساعد على الحد من ضرورة دراسة جميع المجالات التي تحمل في طياتها إجراءات حماية المعلوم -

 محاولات الانتهاك.

دعم حقوق مؤلف البرامج وقواعد البيانات عن طريق تكثيف الجهود لحمايتها من النسخ والتقليد، وهو موضوع  -

 يحتاج لمزيد من التدقيق والتفصيل والتعمق في دراسته.

 المراجع والمصادر:
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